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I.  GIRIS

Isbu Ozel Nitelikli Verilere iligkin Politika (“Politika”); 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (“Kanun”), Kanun’a dayali ¢ikarilan ikincil diizenlemeler ve Kisisel Verileri Koruma
Kurulu ilke kararlar1 kapsaminda, veri isleyen ve veri sorumlusu sifatin1 haiz Yenigiin ingaat
Sanayi Ve Ticaret Anonim Sirketi'nin (“Yenigiin”) sirketlerinin ¢alisanlari ile arasinda var olan
hukuki iliski kapsaminda Yenigiin tarafindan islenen 6zel nitelikli kigisel verilerin islenmesi,
saklanmasi, aktarilmasi, siireglerine ve bu siireglerle ilgili alinacak onlemlere iligkin olarak
hazirlanmigtir.

II. TANIMLAR
Isbu Politika kapsaminda;

Acik riza : Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve ozgiir
iradeyle aciklanan rizay,

Cahisan : Yenigiin biinyesinde istihdam edilen ¢alisanlari

Yenigiin : Yenigiin insaat Sanayi Ve Ticaret Anonim Sirketi’ni

Kanun : 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nu

Kisisel veri : Kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirli
bilgiyi,

Kurul : Kisisel Verileri Koruma Kurulu'nuy,

Kurum : Kisisel Verileri Koruma Kurumu'nu,

Ozel nitelikli kigisel veri  : Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglar, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, saghgy, cinsel hayati, ceza mahk{imiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini,

Veri isleyen : Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gercek veya tiizel kisiyi,

Veri sahibi : Kigisel verisi islenen gercek kisiyi,
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Veri sorumlusu : Kigisel verilerin isleme amaglarim ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisiyi,

Yeterli 6nlemler : Kanun ve Kurul'un 31/01/2018 Tarihli ve 2018/10 Sayili Karari
kapsaminda 6zel nitelikli kisisel verilere iliskin veri sorumlularinca
alinmasi gereken dnlemleri

ifade eder.

III. OZEL NIiTELIKLi VERILERIN iSLENMESI

Kisisel verilerin korunmasina iligkin olarak, 6zel nitelikli kisisel veriler, 6grenilmesi halinde ilgili
kisi hakkinda ayrimcilik yapilmasina veya magduriyete neden olabilecek nitelikteki veriler olarak
nitelendirilmektedir. Diger kisisel verilere gore ¢ok daha siki sekilde korunmalar1 gerekmekte
olup Kanun ve Kurul kararlar1 bu hususta daha siki tedbirler getirmistir.

Kanun'un 6. Maddesinde 6zel nitelikli kisisel veriler sayilmis olup burada siirh say1 ilkesi
mevcuttur. Hitkme gore; kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saghg), cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli
kisisel veridir.

Kanun, 6zel nitelikli kigisel veriler arasinda da bir ayrim yapmistir. Buna gore saglik ve cinsel
hayata iligkin kisisel verilerin iglenmesi ile bunlar disindaki 6zel nitelikli kisisel verilerin, acik riza
olmaksizin islenebilecegi haller farkli diizenlenmistir.

Kanuna gore, 6zel nitelikli kigisel verilerin islenmesi, ilgili kisinin agik rizas1 disinda agagidaki
hallerde miimkiindiir:

e Saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ancak kanunlarda éngoriilen
hallerde,

e Saglik ve cinsel hayata iligkin kisisel veriler, ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiriitiilmesi, saglik hizmetleri ile
finansmaninin planlanmas1 ve yonetimi amaciyla, sir saklama yiikiimliiligii altinda
bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan islenebilir.

Bu anlamda Yenigiin, ¢alisanlarin kamera kayitlari, yiiz tanima sistemi ve parmak izi de dahil
olmak tizere 6zel nitelikli verilerini islemekte olup, 6zel nitelikli verilerin islenmesi hususunda
ayrica hassasiyet gostermektedir. Bu hassasiyet dolayisiyla, Yenigiin tarafindan islenmesi elzem
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olan ozel nitelikli veriler i¢in ¢aliganlardan acik riza alinmakta ve s6z konusu veriler en st diizey
koruma tedbirleri ile korunmaktadur.

IV.  OZEL NITELIKLI VERILERIN iSLENMESINE ILiSKIN DETAYLAR
1. Kamera Kaydi Alinmasi

Kamera kaydi bina giivenliginin saglanmasi icin bina ¢evresinde ve koridorlarda yer
almaktadir. Personellere ait galisma odalarinda, tuvalet, lavabo vb 6zel alanlarda
kesinlikle kamera yer almamaktadir. Kameralar siirekli olarak bina girisinde bulanan
givenlik gorevlisi tarafindan anhk olarak izlenmektedir. Eski kayitlara erisim yetkisi idari
Isler Birimi yoneticisi sorumlulugundadir. Herhangi bir olay sonrasinda alinacak kaydin
aktarimi tamamen Idari Isler Birimi yoneticisi iznine baghdir. Kayitlar 30-60 giin
araliginda saklanmaktadir. Ayrica uzun siireli bir arsivieme yapilmamaktadir. Kamera ile
kay1t yapildiginin herkesin gérebilecegi sekilde uyarilar kullanilmaktadur.

2. Yiiz Tanima ve Parmak izi Kayitlarinin Alinmasi
Yenigiin sirket personelinin puantajlari yiliz tamima ve parmak izi sistemi kullanilarak
kontrol edilmektedir. Yiiz tanima sisteminde tiim personelin kayitlar: bulunurken parmak
izi kayitlari parmak izi okuyucularin konumlandif yerlerdeki yetkili olan kisilerden
alinmaktadir. Parmak izi okuyucularin bulundugu bélgeye giris yetkisi olmayanlarin
parmak izi alinmamaktadir. Yiiz tanima ve parmak izi sistemindeki kayitlar personelin
sirketten ayrilmasiyla beraber silinmektedir.

V.  OZEL NITELIKLi VERILERIN ISLENMESINE YONELiK ONLEMLER

Kanun'un 6. maddesinde, 6zel nitelikli verilerin islenmesine yénelik olarak acik riza alinmasi

yeterli goriilmemis, ayrica 6zel nitelikli verilerin islenmesi acisindan yeterli 6nlemelerin alinmasi
sart kosulmustur.

Bu kapsamda; Kurul'un 31/01/2018 Tarihli ve 2018/10 Sayii Karari uyarinca, Yenigiin
tarafindan ozel nitelikli verilerin islenmesine yonelik yeterli onlemler alinmakta olup, bu

onlemler sunlardir:

1. Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilir ve sitirdiiriilebilir niteligi haiz isbu Politika hazirlanmistr.

2. Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Yenigiin ¢aliganlarina yonelik;

* Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda
diizenli olarak egitimler verilmekte,
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e  Gizlilik s6zlesmeleri diizenlenmekte,

e Verilere erisim yetkisine sahip ¢alisan veya yetkililerin, yetki kapsamlan ve siireleri
Yenigiin sistemlerinde net olarak tanimlanmakta; bu yetkiler sadece sinirh sayida kisilere
verilmekte,

e Periyodik olarak yetki kontrolleri gergeklestirilmekte,

e Gorev degisikligi olan ya da isten ayrilan ilgili caliganlarin bu alandaki yetkilerinin derhal
kaldirilmakta ve bu esnada, Yenigiin tarafindan kendisine tahsis edilen envanterler iade
alinmaktadir.

3. Ozel nitelikli kisisel verilerin iglendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda;

e Ortak ag, e-posta, Erp Yazilimi ve puantaj programi firewall ve giiglii sifreleme sistemiyle
korunmakta,

e Verilerin kriptografik yontemler kullanilarak muhafaza edilmekte,

e Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmakta,

e Veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlar1 Yenigiin sistemleri
icerisinde glivenli olarak loglanmakta,

¢ Verilerin bulundugu ortamlara ait giivenlik giincellemeleri stirekli takip edilmekte, gerekli
glivenlik testleri diizenli olarak yapilmakta ve test sonuglari kayit altina alinmakta,

e Verilere erigimi saglayan yazilimlara iliskin olarak kullanici yetkilendirmeleri yapilmakta,
bu yazilimlarin giivenlik testleri diizenli olarak yapilmakta ve test sonuglarinin kayit altina
alinmakta,

e Verilere uzaktan erisim gerektigi hallerde en az iki kademeli kimlik dogrulama sisteminin
saglanmakta,

4. Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarda;

e Basili evraklar Kapali devre giivenlik kamerasi ve yiiz tanima sistemi ile korunan ve kilitli
arsivde saklanmakta,

e Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara kars1) alinmakta,

¢ Buortamlarnn fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmekte,

e Yeknesaklik ve giivenlik agisindan verilerin sadece elektronik ortamlarda kayit altina
alinmasina dikkat edilmektedir.
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VI. OZEL NiTELIKLi VERILERIN AKTARILMASI

Yenigiin c¢aliganlarina ait 6zel nitelikli kisisel veriler mimkiin mertebe igiincii kisilerle
paylagilmamaktadir. Ancak, 6zel nitelikli verilerin paylasilmasinin zorunlu oldugu durumlar icin
¢ahisanlardan agik riza alinmaktadir. Bu verilerin aktarilmasina iligkin olarak asagidaki 6nlemler
isbu Politika kapsaminda alinmistir:

e  Veriler, e-posta yoluyla aktarilmas: gerekiyorsa, sifreli olarak kurumsal e-posta adresiyle
veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarilmakta,

e Tasmnabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmakta,

e Farkh fiziksel ortamlardaki sunucular arasinda aktarma gergeklestirildigi durumlarda,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin
gerceklestirilmekte,

e  Verilerin kagit ortam: yoluyla aktarimi gerektiginde evrakin ¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak
“gizlilik dereceli belgeler” formatinda génderilmektedir.

VII. OZEL NITELIKLI VERILERIN YURT DISINA AKTARILMASI

Yenigiin'lin kiiresel operasyonu nedeniyle ¢alisanlarin 6zel nitelikli kisisel verilerinin yurt digina
aktarilmasina ihtiyag vardir. Ozel nitelikli kisisel veriler Rusya, Kamerun, Arabistan, Cezayir gibi
lilkelerde yer alan kamu kurum ve kuruluslari ile 6zel hukuk kisilerine aktarilmaktadir. Bu
kapsamda, Yenigiin tarafindan ¢alisanlarindan agik riza alinirken Kisisel ve 6zel nitelikli kisisel
verilerin yurt digina aktarimina iliskin aydinlatma ytkimliiligii yerine getirilmekte, yurt digina
veri aktarim amaci belirtilmekte, bu hususta a¢ik rizalar1 alinmakta ve 6zel nitelikli verilerin yurt
disgina  aktarimi Kanun  hiikiimleri ve yukarida sayillan 6nlemler c¢ergevesinde
gergeklestirilmektedir.

VIII. OZEL NIiTELIKLi VERILERE iLiSKiN ONLEMLER HUSUSUNDA KANUN HUKUMLERINE,
KURUM DUZENLEMELERINE VE KURUL KARARLARINA UYUMLULUK

Ozel nitelikli kisisel verilerin islenmesi, saklanmasi ve aktarilmas: hususunda, yukarida belirtilen
onlemlerin yan sira Kurum'unun internet sitesinde yayimlanan Kigisel Veri Giivenligi Rehberinde
belirtilen uygun giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate
alinmaktadir. Bu kapsamda, Kanun degisiklikleri, Kurum rehberleri, ikincil diizenlemeler ve Kurul
kararlar takip edilmekte olup 6zel nitelikli kisisel verilere iliskin olas1 degisikliklerde isbu Politika
giincellenecektir.
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